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周鸿祎：数字化是为了把物理世界变得更好

“我们作为数字化时代的建设者，非常
乐见数字中国和产业数字化的实现，但是
面对美好的数字化时代，也一定要提高警
惕。”周鸿祎说，“我们做安全的，天天就琢
磨什么东西不安全，目的是为了找出不安
全的东西来把它防范掉。”整个数字安全，
包括国家安全、国防安全、经济安全、社会
安全、工业安全、金融安全以及人身安全。
万物均要互联，意味着边界模糊，虚实打
通。没有万物互联，就没有今天的智慧城
市，也不会有智能网联车和工业互联网，但
是万物互联环境下，解决安全问题不再是
安装杀毒软件设置防火墙，而是复杂得多。

“对于任何新技术，你不能只看到它发
展的一面，也要关注到它危害的一面，如果
不去关注安全保证，那么跑得越快，将来出
问题的概率就越大。”创新的同时必须做好
安全防范，这样我们国家的数字化进程才
能跑得更快，否则新技术永远是个双刃
剑。保障基础设施的安全，才能保障社会
各个部门、机构的稳定运行，城市级数字安
全基础设施可以理解为智慧城市的“安全
基座”。“如果我们整个国家的治理、政府的
运转，一切的基础设施都实现数字化，意味
着社会的基础会变得极其脆弱，尤其需要
强大的安全防护。可以想象一下，我们数

字化控制的核电站如果出现安全漏洞会有
多么可怕。”

这世界没有完美的事物，数字化的世
界也存在遗憾，即安全隐患无时不在、无刻
不在。“360具有17年攻防实战经验，专注
国家、城市、行业、企事业单位提供安全技
术、产品和服务，目前已经与众多部委、央
企、大型金融机构、运营商及上百万中小企
业开展了数字安全合作，通过在安全大数
据、知识库、安全专家方面的积累，我们已
经拥有全网态势感知的、云端安全大脑为
核心的数字安全能力体系，我们对数字安
全极其敏感，保护数字化的安全环境就是
360度无死角安全防护的价值，是我们存在
的意义。”

早年间，周鸿祎是个认真的“颠覆者”，
现在他是一位认真的“建设者”，他说这二
者之间并没有不同，无论是颠覆还是建设，
精神内核都是“创新”。推动“数字中国”改
革发展、推动社会经济高质量发展、再创营
商环境新优势的重要抓手和重要引擎，“是
我们国家的目标，也是360的目标，三六零
私有化从外资变成内资，就是要通过技术
创新，为建设我国自主可控的安全技术体
系贡献自己的力量，为国民数字安全及国
家安全提供更强劲的安全保障。”

360为数字安全贡献力量

周鸿祎说，中小微企业是国家经济的“毛
细血管”，贡献了80%以上的就业，企业数量
占全国企业90%以上，中小微企业数字化转
型直接关系到国家数字化战略的成败。然
而，现状却并不乐观，中小微企业面临着数字
化掉队的风险。周鸿祎认为，中国提出“共同
富裕”的本意是国家在发展的道路上要兼顾
全民、保护弱势，全国人民奔小康的时候要大
手拉小手，不落下任何一个人。而我们数字
中国的建设，也是时代发展的必然，在产业数
字化的道路上，也要兼顾全局、照顾弱小，不
能落下中小微企业群体。

当前，大型企业的数字化转型已经随着
国家战略走上了快车道，在充足的资金、技
术、人才支持下，各类企业级软件和云服务
让企业的生产力大幅提升，实现了降本增效
和高质量发展。大型企业实现数字化的路
径，周鸿祎认为中小微企业并不适用，因为

“用不起、养不起”。大企业部署系统软件普
遍需要漫长的过程，需要经历需求调研、定
制开发、交付、培训以及运维等复杂环节。
这种模式并不适用于中小微企业，中小微需

要的是“拎包入住”。因此，中小微企业数字
化上云，SaaS（软件即服务）模式是最合适不
过的。

周鸿祎认为，科技企业在新的历史时期
要承担新的历史使命，扶助中小微是大企业
的社会责任，所以，360愿意帮助中小微企业
实现数字化“脱贫”，消除中小微与大型企业
的数字化鸿沟。“大多数中小微企业处于数
字化的盲区之中，面临没钱、没人、没技术、
没效果、没保障的困境，而SaaS则是助力中
小微企业实现数字化转型的杀手锏。我们
把原来给大型企业提供的安全体系做了一
套 SaaS 化的服务，对中小微企业免费使
用。每家企业我们大概每年补贴两三万块
钱，今年已经帮助了50万家中小微。”

周鸿祎总结了SaaS“五个低”：交付门槛
低、配置要求低、技术难度低、操作难度低、
使用成本低。企业完全省掉了采购、部署、
培训、开发、交付的复杂过程和高昂成本，只
要申请一个账号，就能够一站式使用。“SaaS
虽然是B端的产品，但是却有和C端产品一
样的使用体验。”

中小微企业也不能掉队

数字化时代已经来临，发展数字化、建
设数字中国成为国家战略，数字经济成为
推进高质量发展和疫后经济复苏的主要推
动力。在“数字中国”的未来，政府和传统
企业都要进行数字化升级，这需通过数字
化技术思维、产品体验思维和商业模式创
新思维来进行改造和转型。周鸿祎用了一
种形象化的比喻说，这需要一个“上山下
海”的过程。

“上山”是指勇攀科技高峰，周鸿祎说，
互联网的上半场是消费者互联网，互联网
企业作为使用数字化技术最彻底的公司，
在这一阶段发挥了巨大作用，为消费者带
来了领先全球的数字化生活体验。但在当
前环境下，互联网企业更应该急国家之所
急，尽快掌握核心技术，解决核心科技的

“卡脖子”问题；“下海”顾名思义就是技术与
实业要接地气，消除数字鸿沟，是指互联网

公司还应积极拥抱传统产业，用数字化技
术对其进行赋能。

数字化怎样赋能社会发展？“一个很重
要的基础是数字孪生。数字孪生就是把现
实世界映射到虚拟世界，然后通过虚实的融
合打破现实世界的限制，最后再把虚拟世界
研究的成果再反过来赋能到物理世界。”为
什么要把物理世界映射到虚拟世界呢？因
为物理世界是不可计算的。“比如我们今天
对着泥土，对着苔藓，对着花朵，对着一池子
水，怎么计算？只有利用传感器把数据先收
集起来上传到云端，经过梳理和计算后再来
指导物理世界的改进。如果是一个机构，如
何计算管理质量和管理流程？比如某地要
建立一家数字化医院，至少要建设操作算力
中心、一个安全研究院、一个安全产业基地
加一套服务体系，联动当地医疗系统的专
家、医护人员、医疗设备以及整个生态供应

数字技术赋能物理世界

“咱们国家的‘十四五’规划、2035远景
目标纲要和国家发布的各类加快构建推动
高质量发展的文件和方案中，背后都有一
个共同的概念——数字化。”周鸿祎说，数
字化现在已上升为国家战略，但是市场上
还有些对数字化的误解，“我觉得需要澄清
一下，绝对不能把数字化等同于虚拟经济
和互联网，数字化意味着一切生产和服务
都可以应用的数字技术，所有利用数字化
技术产生的经济结果都叫数字经济。”他
说，很多传统企业面对互联网和数字技术
的汹汹来势，有些灰心甚至有些悲观，这大
可不必，因为数字化对传统企业来说，也蕴
含着巨大的机会。

周鸿祎解释说，国家数字化战略中有两
层含义，“一个数字产业化，是指云大数据、
人工智能等本身把数字技术作为产品和服
务的企业如何做大做强；但是我认为另外一
个才是数字化的巨大蓝海——产业数字化，
即利用数字化技术重塑传统行业。”他举了
个特别容易理解的例子，“尽管有些共享单
车的公司不成功，但你不能不承认，共享单
车实际上是一个平淡无奇的自行车加上了

一套直连云端的电子锁，加上手机可以定
位，就重塑了骑车这个行业。”他说，“这就是
产业数字化。”

中国现在数字经济占 GDP 比重已超
1/3，根据目前的经济发展模式，再过10年中
国GDP的组成成分可能很大一部分来源于
数字经济。周鸿祎认为，过去 20 年，中国的
人口红利推动互联网取得了巨大的发展成
绩，互联网上半场的主角是互联网公司和消
费互联网，帮助中国老百姓实现了衣食住行
的数字化。“但是互联网的下半场才刚刚开
始，我们的制造业门类在全世界最多，我们
企业的数量也非常巨大，互联网下半场的主
要应用是政、产、学、研等领域管理的所有环
节，政府相关机构和企业才是大数据真正的
主人。”比如建设智慧城市，需要把这一座城
市全部数字化就要用各种物联网设备连接
整个城市的运转，这过程中一个中型城市的
数据就可能超过淘宝，to G、to B的流量最终
会超过to C的流量。“我认为产业数字化未
来还有50年的窗口期，50年后将没有传统
企业和数字企业的区分，所有的企业要么成
功的数字化，要么被淘汰。”

数字经济时代已来临
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【引言】
曾经，周鸿祎给公众留下的印象是一个斗士，而现在，比起年少时的叛逆与轻狂，他平和了很多，目光坚定又充满期待地描绘着他与360的

理想，更多的是观察、沉思和娓娓道来。

站在演讲台上的周鸿祎 ，不再有

火药味，他认真而严肃地谈及国

家战略与企业发展的关系，他已经成

长为具有家国情怀的企业家，只有深

色西装下那条红色领带，还依稀保留

着“红衣少年”的倔强。他说，“数字中

国”是中国的伟大发展战略，360要为

“数字中国”贡献力量。

链上下游的企业和服务。”
“未来，数据来源和数字化的场景非常

多，比如数字政府、工业互联网、车联网，还
有我们已经搞了很多年的智慧城市。”周鸿
祎说，由于物理世界和业务流程将全部数字
化，不久后互联网的主要流量将来自于政府
和传统产业。“作为数字中国的建设者，我们
要不忘初心，作为唯物主义者，我们今天使
用任何技术都是为了要把现实的物理世界
改造得更好。”

这样说来，真正的大数据并不等于大量

的数据，大数据一定是多维的、实时的、多媒
体的数字集合，未来数据规模将远超计算机
时代和移动互联网时代，未来的数字化更不
能等同于虚拟现实和元宇宙，而是一个更加
智慧的、能感受能触摸的物理世界。”实际上
很多人用的飞书、钉钉这些系统也是一种数
字孪生，它把你的工作流程、你的工作成果
全部都数字化。”周鸿祎说，“360把数字化能
力聚焦到产业数字化方面来，目前在上海、
重庆、天津、青岛、苏州、郑州都已经签约，探
索了不少成功模式。”


