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随着数据泄露、数据倒卖现
象的不断增加，大数据安全问题
正逐渐引起政府、企业以及广大
用户的重视。近日，《中华人民共
和国网络安全法》（以下简称《网
络安全法》）正式实施，为大数据
等互联网产业的发展划定了红
线。

观韬中茂（上海）律师事务所
律师王渝伟在接受《中国企业报》
记者采访时指出，根据现行法律，
目前有相当一部分的数据收集企
业的业务可能处于灰色地带，《网
络安全法》的出台可谓“及时雨”，
将对行业起到净化作用。同时，
他也坦承，目前《网络安全法》法
的配套法规不完善，后期需要立
法部门通过后续配套立法来完善
和明晰。

“网络运营者”
界定范围
《网络安全法》提到，网络的

所有者、管理者和网络服务提供
者都属于“网络运营者”，网络运
营者要承担的安全保护义务涵
盖了14个条文，其中有5个条文
规定了“网络运营者”的法律责
任。

如《网络安全法》中第六十四
条规定，“网络运营者、网络产品
或者服务的提供者违反本法第二
十二条第三款、第四十一条至第
四十三条规定，侵害个人信息依
法得到保护的权利的，由有关主
管部门责令改正，可以根据情节
单处或者并处警告、没收违法所

得、处违法所得一倍以上十倍以
下罚款。”可见大数据企业是否属
于“网络运营者”，决定着其是否
受该法律约束。

记者在采访中发现，许多
中小型大数据企业并不认
为自己就是“网络运营者”，
它们对数据保护的责任
和义务则含糊不清。王
渝伟指出：“是否被
认定为‘网络运营
者’主要取决
于 企 业 是 否
成为了
网络信

息系统的所有者以及管理者，还
有就是企业的业务是否提供了
各类网络服务，特别是互联网信
息服务。”

他特别指出：“‘网络’指的是
由计算机或者其他信息终端及相
关设备组成的按照一定的规则和
程序对信息进行收集、存储、传
输、交换、处理的系统。而企业向
上网用户提供信息的服务活动，
都算互联网信息服务。”

目前的大数据企业中，中小
企业主要集中在数据收集和数
据交易等方面，而大中型企业则
在此基础上，提供更多的数据分
析、整合等服务，并最终以数据
分析报告、项目解决方案等产品
提供给下游政府机关和企事业
单位。

由此可见，小到数据收集，大

到数据分析，这些大数据企业都
逃不过“网络运营者”的标签，因
此，该类企业也必须履行《网络安
全法》中涉及“网络运营者”的各
项安全保护义务。

数据安全
曾靠行业自律
当前，各个大数据企业随时

随地收集、分析用户行为数据已
成常态，这种开放式发展虽然有
利于企业的发展，但是也给许多
不法分子留下可乘之机，数据倒
卖现象频出。

在一些业内人士看来，大数
据产业自律的形成，先于法律法
规的实施，“保护数据安全”并不
能完全依赖大数据行业企业的

“自律”。

天眼查CEO柳超在接受《中
国企业报》记者采访时指出：“一
家企业能否实现自律，重点是它
的定位是什么，企业基因是什么，
其更看重长期价值还是短期利
益？”由此看来，“自律”一词因企
业基因而异，并不能有效约束所
有的企业。

柳超认为，在大数据产业中，
企业可分为三类。第一类是踏实
勤奋并与政府合作十分紧密的。

这类企业在数据交易
过程中，很难被商业利
益撼动，自律性很强，
产品更注重长期价值
体现。还有一类则是
打法律“擦边球”的企
业。该类企业会悉心
研习法律条文，并及时
规避风险，有底线，但

有时会铤而走险。最后一类则是
打着“大数据”旗号，做着非法倒
卖数据勾当的。这类企业公然逾
越法律红线，毫无自律可言，要遏
制这种企业的行径，必须通过法
律法规重拳出击。

无论是政企合作还是商业合
作，大数据企业一旦对数据保管
失控，丢失的数据就会马上被不
法分子获取，此时企业不但要承
担法律责任，信誉的丢失也会让
今后的合作举步维艰。对此，朗
坤智慧科技股份有限公司董事长
武爱斌对《中国企业报》记者表
示：“大数据企业一定要意识到其
根基是诚信体系，诚信一旦被利
益攻破，产品再好、品牌再老，也
会在一夜之间付之东流。企业意
识到了这一点，无论与谁合作，自
律都不成问题。”

法律出台
但仍存空档
数据开放已成为不可逆的趋

势，数据安全是一个富有挑战性
的大课题。目前，有关于“网络安
全”的规定散布在《电信条例》、
《互联网信息服务管理办法》等诸
多法律法规中。

首席数据官联盟创始人刘冬
冬告诉《中国企业报》记者，与欧美
等发达国家大数据发展情况相比，
中国的最大差距是缺乏立法，《网
络安全法》可以看做是从大数据产
业发展“顶层设计”上的一种突破，
为大数据项目落地提供规范，但问
题在于法律仍留有很多空档。

以“网络运营者”为例，王渝
伟认为，《网络安全法》对“网络运
营者”的范围限定，从法律条文的
表述来看并不是那么清楚，采取
了一种较为开放的态度。法律在
正式颁布时，去掉了草案中关于

“包括基础电信运营者、网络信息
服务提供者、重要信息系统运营
者等。”的规定。

可以见得，立法者考虑到在
互联网飞速发展的今天，对“网络
运营者”概念的规定，只限于内涵
更为合适。王渝伟认为，目前《网
络安全法》的配套法规不完善，后
期需要立法部门通过后续配套立
法来完善和明晰。

目前，大数据创新也缺乏法律
的保障。柳超对记者表示，大数据
企业的技术或商业创新还得不到
法律保护，只能靠企业自觉。他认
为，应有相应的法律法规对这些新
技术、新模式加以保护。
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大数据产业迎“顶层设计”
法律空档待逐步完善

本报记者 刘季辰

带上AR眼镜，工作人员打开
操作系统，可以接到源源不断的
订单，系统还会指导工作人员按
照最优路径行走，迅速找到货架
上的商品，并进行后续各种操
作。这是菜鸟利用新开发的AR
智慧物流系统在仓库里实现的一
幕景象。

在对物流企业的走访中，记
者发现，很多企业已经建立起智
慧化平台，智慧物流已经在这些
企业的仓储、运输、配送等各个环
节得到体现。但是，相关业内专
家表示，智慧物流的发展，不仅需
要科技方面的突破做支撑，还需
要创造一种环境和氛围，激活企
业的创新动力。

物流之痛
需智慧化变革
据公开数据显示，在中国，一

件商品从生产出来到送达消费者
手里，平均要经过7次搬运，而在
发达国家只需要3—4次；中国国

内物流成本占GDP的比重在15%
到 16%，而发达国家只占 8%左
右。这说明中国物流行业还有很
大提升空间，而物流行业的智慧
化程度极大地影响着行业的效
率，智慧物流的发展势在必行。

唯智信息技术有限公司CEO
陈梦槐对《中国企业报》记者表
示，物流行业一系列问题的产生，
都与该行业信息化程度不高有
关。且不说中小企业，即使是规
模较大的企业，其信息化也是以
ERP（企业资源计划）为核心的，缺
乏真正的现代物流管理系统。

目前，很多物流企业已经开
始尝试用智慧化改造传统物流，
Geek+有限公司市场总监高云帆
对《中国企业报》记者表示，利用
机器人取代拣选工人在仓库内行
走，可以将拣选效率提高三倍。

记者走访了多家物流企业，
据这些企业内部人士表示，物流
行业成本居高不下、整体效率低
下、物流体验差等行业痛点，一直
困扰着物流行业发展。现在，这
些痛点也成为物流企业积极进行
智慧化升级的推动力。地图慧总

经理孙鹏告诉《中国企业报》记
者，通过开发专门的系统，实现管
理的可视化与智能化，仅智能分
单管理一项就可以提升 40%—
80%的效率。

物流企业发力大数据
智慧物流的核心是大数据。

近期菜鸟和顺丰的“交火”，“数据”
一词频频被提及，大数据对于智慧
物流的核心价值由此可见一斑。

京东、菜鸟和顺丰等大型物流
公司，凭借其雄厚的资本实力，纷
纷抢先在大数据领域布局。菜鸟
网络相关负责人对《中国企业报》
记者表示，“2016年，菜鸟平台下的
通达系几大快递公司利润增幅都
在60%以上，韵达甚至达到120%，
这背后就是平台大数据的力量。”

相比大公司，中小企业无论是
在数据占有和应用方面，都不具有
优势，它们更多是依靠第三方物流
服务公司提供数据支撑。于是，一
些专门为物流企业提供供应链全
面解决方案的公司应运而生。陈
梦槐告诉记者，物流信息技术服务

企业通过给这些物流企业搭建一
体化物流信息管理平台，可以使物
流企业人工效率得到提升，物流运
营总成本可降低至少15%。

智慧化变革难点待解
近日，京东物流联合中国物

流与采购联合会发布的《中国智
慧物流2025应用展望》指出，预计
到2025年，中国智慧物流服务的
市场规模将超过万亿。一片蓝海
就摆在物流企业的面前，但是想
要分得一杯羹还需实力，资金实
力、技术能力等都是不低的门
槛。京东X事业部无人机研发负
责人刘艳光就告诉《中国企业报》
记者，单就无人机而言，目前还有

许多技术及政策壁垒待攻克。
大企业尚且如此，那中小企业

的智慧化之路就更是道阻且长
了。陈梦槐告诉记者，中小企业因
为业务小，盈利水平也低，没有足
够钱去实现信息化，从而降低了整
个行业的信息化程度。他还坦承，
要实现真正的智慧物流取决于企
业的基础水平，智慧物流要靠大企
业拉动，当大企业有了智慧物流智
能化的产品之后，它会要求给其服
务的物流公司，也去做一个相应的
改善，从而激励产业链上的中小企
业逐渐向智能化推进。另外，在实
现智慧物流之前，必须实现企业之
间的互联互通，打通企业之间的信
息系统，这样才能帮助企业提高效
率，降低运营成本。

龙头企业占据大数据等核心优势“智慧物流”这一战如何打？
本报记者 贺璐


