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让我们先简单地回顾一下业

务连续性管理（BCM）的一些历
史，也不用追溯的太远，就从上世

纪 90 年代开始。
BCM 这一行业（如果能称之

为行业的话）在国际上有两大个

人认证机构，美国的 DRII（创办
于 1988年）和英国的 BCI（创办于
1994年）。当然，在上世纪 80 年代
也没有业务连续性管理（BCM）一
词，而是灾难恢复（DR Disaster
Recovery），到 90 年代初 BCM 才
渐渐地崭露头角，到了 2001 年的
9·11事件后，加上 2005 年新奥尔
良的卡特里娜飓风的袭击，国外

对这方面的关注越发积极，而

ISO22301 就是直接的产物。
从 上 世 纪 90 年 代 到

ISO22301 发布之前的二十几年
中，BCM 标准方面就像战国时代
时的一场混战。记忆中就有 NF原
PA1600、PAS 56（之后被 BS25999
所取代）、TR -19、SS540、ANSI/A原
SIS SPC -1、HB 292 -2006、FFIEC、
GTAG 等。大部分标准都有一些
DRII和 BCI共有知识产权的“行
业十佳惯例”的影子（最近几年，

BCI 与 DRII的关系逐渐疏远而制
定 自己 的 一 套“ 最 佳 实 践 指

引———Good Practice Guidelines”）。
最近这几年，国外的 BCM 标

准发布的步伐有所加快，其中主

要的原因是人为和自然灾害的频

发。就以 2011 年为例，美国记录
了 14 项超过 10 亿美元损失的重
大灾难，创造了历史数据，这一数

据超越了整个 80年代的总和。除
了美国以外，全球灾难性事件造

成总共 3660 亿美元的损失，其中
日本的地震、海啸造成 2100 亿损
失，而泰国的洪灾造成 400 亿损
失，受灾人数高达 2.06 亿（数据
来源：联合国“2011：Record Year

for Economic Losses”）。
ISO22301 的主要成分是基于

BS25999：2 并征求国际社会意见
和参考国际上不同标准的内容所

组成（NFPA1600：2010，ASIS SPC-
1 -2009，NIST SP 800 -34，新加
坡、澳大利亚 /新西兰、日本和加
拿大的国家标准）。也就是说，

ISO22301是汇聚了全球大部分人
的经验与智慧所进化出的产物，

关键是缺乏全球人口最多、文化

历史悠久、第二大经济国的参

与———中国，这让我觉得有点遗

憾。

在国家政府鼓励企业“走出

去”的前提下（国办发〔2013〕67
号，第六条），国内企业就得熟悉

国际上的“游戏规则”，而国外企

业对 BCM 的重视度越来越高。美
国许多企业在要求 RFP（等同于
国内的招标书）中就会关注或提

到 BCP，瑞士金融管理机构（SF原
BC）在 2007年出台的指引中就要
求所有申请金融营业执照的机构

拥有业务连续性管理机制 [The
Swiss Federal Banking Commission
(SFBC) views appropriate Business
Continuity Management as a prereq原
uisite for the granting of an operat原
ing licence in accordance with Art.
3 of the Banking Act. It supports
the corresponding self -regulatory
guidelines issued by the Swiss
Bankers Association (SBA)]。

但是，ISO22301 并不止适用
于企业，它涉及的范围包括企业、

政府、非政府机构（NGO）、慈善机
构等。这体现在它完整的标题中：

ISO22301：Societal Security（社会
安全）- Business Continuity Man原
agement Systems（业务连续性管理
系统）- Requirements（需求）。所
有的组织机构不可能生存在孤岛

业务连续性管理（BCM）与失败的成本
Richard Ang

无论是个人、企业或组织机

构，在某方面的失败都会带来一

定的损失，期望着重建或回到失

败前的成就或位置会比当初起步

的时候还要困难数倍。而失败的

成本与当前的成就是成正比的，

也就是说，当前的成就越高失败

的成本就相对越高，而且也增加

了重建的难度，甚至有可能被剥

夺了从头再来的机会。

造成失败的因素有很多，而

最普遍的是疏于防范、缺乏应对、

混乱无序和重建无力。虽然可预

见的事件或事情 (如：台风季节 )
是相对容易应付，但是应对是否

得当就会影响最终的结果，而突

发事件则考验整体的预备性，如

果响应不够或缺乏响应的话，结

果就有可能是毁灭性的。

在人的感官系统中，视觉是

最具有震撼力的，但是“眼见为

实”未必真的可信。失败的成本就

像一座浮在深海中的冰山，我们

所能够看见的只是它整体的 20%
左右。

受到事件冲击的时候我们首

先会考虑到的是最明显的损失，

就是最直接、可见、可触摸、可计

算（可定量）方面的损失，如：停产

所带来的经济损失、建筑物的损

坏、机器的维修、人员的伤亡等。

如果没有一套完善的应对管理机

制去处理事件的话，那些直接受

冲击的损失就有可能是整体损失

的冰山一角，隐蔽的损失成本有

可能会导致整个组织的崩溃和瓦

解，如：无形资产的损失、声誉与

信誉、可恢复性、恶性连锁反应、

骨牌效应、民事和刑事追究、后续

发展前景等等。

在 BCM 方法论的危机沟通
环节中经常会引用两个典型案

例，从案例的历史回顾我们可以

清晰地看见领导层在整个业务连

续性管理的关键性和重要性。第

一个案例是关于埃克森石油公司

（现为埃克森美孚公司 ExxonMo原
bil）而另外一家则是强生公司，这
两家公司都是国外著名的百年老

店。

1989 年 3 月 24 日的午夜，属
于 埃 克 森 公 司 的 瓦 尔 迪 兹 号

（Valdez）油轮搁浅在阿拉斯加并
泄露了超过 1260 多桶的原油，而
此事件制造了北美最具破坏性的

环境灾难。罪魁祸首是船员的酗

酒及缺乏培训而导致船只撞向清

晰标明的礁石。泄露的原油破坏

了生态系统及水源的质量，也影

响了当地居民的经济资源。

埃克森公司的第一个错误就

是与时间为敌，没有在第一时间

公布事件的严重性及发布正式声

明对事件的歉意和相应的措施减

低事件所造成的损失。延迟到六

天后的管理层正式声明已经改变

不了公众舆论对埃克森公司所塑

造的邪恶形象，无法扭转全世界

国家在今年的 10 月底将发
布 BCM 的标准，近似于 2012 年
ISO 所推出的标准 ISO22301 -S o原
cietal Security -Business Continuity
Management Systems -Requirements
（社会安全业务连续性管理系统

需求）。两个标准的出台相差一

年 ，这 对 于 关 注 和 积 极 参 与

BCM 的人来说是莫大的鼓舞，

因为有了国家的关注才会有进

一步发展的推动力，将国内组织

机构的抗灾、抗冲击能力（re原
siliency）推向另一个高点。因为
没有参与将要出台的国家 BCM
标准制定的过程，所以不敢做任

何关于标准的内容推测，但是基

于国家在推出任何标准之前都

会参考国际上的相关标准案例

的原则，我们可以 ISO22301 为
基础进行探讨。

BCM 是组织机构运行中的众
多管理系统之一，如：ISO9001、
ISO27001、ITIL、灾难恢复、风险管
理、供应链管理等。

BCM 的普遍定义是“业务连
续 性 管 理 （Business Continuity
Management，简称 BCM），是一项
综合管理流程，它使企业认识到

潜在的危机和相关影响，制订响

应、业务和连续性的恢复计划，其

总体目标是为了提高企业的风险

防范能力，以有效地响应非计划

的业务破坏并降低不良影响”。我

们可以简单地理解为 BCM 是一

套应对事件的整体管理流程，无

论是计划中或是非计划性的事

件。

应对事件的管理机制一直都

是组织机构所关注的事情，而且在

一定层度上得到了认可和应用。

如：灾难恢复（DR -Disaster Recov原
ery）、风险管理（RM -Risk Manage原
ment）、应急管理（EM-Emergency
Management）等。BCM 与以上所提
及的机制有着一个关键的共同点，

那就是以最大的力度阻止任何事

件对组织机构造成严重影响，甚至

导致机构的关闭和失败。

所有的标准都是指导性框架，

就像计算机的运作 GI/GO（Garbage
In/Garbage Out垃圾进/垃圾出），只
要填进框架内的是垃圾那产出的

结果也肯定是垃圾。所以，在编写

计划的过程中，各个方面的专家

（subject matter expert）扮演的角色
是不可忽视的环节。

ISO22301 标准总共有十节内
容，前三节是针对标准的出发点、

词句语义的解释，关键在 ISO22301
的 核 心 部 位 是 PDCA（Plan，Do，
Check，Act）生命周期模型，这是确
保 所 有 ISO 标 准 的 一 致 性

（ISO9001、ISO14001、ISO27001、
ISO20000、ISO28000 等），英标的
BS25999也是如此。

实际内容是从第四节开始分

成四部分，第四到第七节是建立

BCMS的规划环节，第八节属于实
施与运行，第九节是关于监管与审

查，而最后一节的维护与优化完成

是整体的循环流程。

其中包含的内容：

荫领导层，领导能力，资源
荫风险管理与分析
荫业务冲击分析与报告
荫策略选择和执行
荫应急响应
荫危机通讯与沟通
荫计划生成
荫认知，培训，企业文化
荫测试与演练
荫维护与更新
许多组织机构都会在建立业

务连续性管理的时候有所犹豫，因

为 BCM 所覆盖的范围包含了整个
组织的内容与活动。感觉上是比较

复杂和困难。

其实我们可以从培训作为切

入点，将 BCM 培训融入到员工持
续教育的范围中，渐渐提升组织机

构中的危机意识和应对事件能力。

当组织机构决心建立 BCM 系统的
时候，就可以无缝融入现有的管理

系统中而变得水到渠成。

从视频中见证漂浮在油池中的海

獭尸体后的激动情绪。另一个极具

破坏性的因素就是埃克森当时的

CEO劳伦斯·罗尔（Lawrence Rawl）
对所有媒体的缺乏信任，他的这个

特点是众所周知并体现在回避任

何有关瓦尔迪兹号的提问上。不去

正式面对问题刻画出一个刻薄和

无情的商业领导，对市民与阿拉斯

加自然环境的漠视。

随着宝贵时间的流逝以及油

污对那纯洁海岸线的污染，埃克森

公司一直保持着沉默与无情，而一

幕幕图像显示浑身油污、垂死挣扎

的海鸟在救援人员的怀中慢慢地

死去，刺激着所有媒体和公众的视

觉。对事件的缓慢响应时间导致埃

克森公司在这一次的危机中一直

处于被动，对公司的声誉和信誉造

成巨大的打击。

埃克森公司的另一个错误是

没有对媒体提供一个便利的信息

点并且频繁地发布错误信息。公司

将公共关系指挥中心设立在一个

偏远而且缺乏良好通讯设施的小

镇中———瓦尔迪兹小镇（Valdez）。
中层领导们发出的互相矛盾声明

总体上也体现出对危机的缺乏关

注，甚至以媒体为平台对政府进

行攻击试图将事件的责任进行转

移。埃克森公司在危机面前所体

现的无能导致公众对其极度的不

信任，即使在事件发生后的第二

个星期投入了 18 亿美元的广告
活动也无法扭转公司被玷污的形

象。

过了数年后的一次第三方调

查中（Porter/Novelli）发现，还有
54%的受访人员对埃克森公司的
产品拒绝采购，这样的非正面损

失无法估量。

1982年的秋天，强生公司碰
上前所未有的危机事件，公司所

生产的强力泰诺胶囊在芝加哥西

部被恶意破坏，添加了致命分量

的氰化钠而导致七人死亡（一个小

孩和六个成人，其中有一家三口）。

起初，执法部门还无法确定死

因，但是有两个消防战士积极地追

踪根源而发现服用强力泰诺胶囊

中毒的事实。强生公司的公关部门

是在接受芝加哥报刊记者询问相

关事件的时候才初次认识到事件

的发生。当今媒体是 24小时不断
运转的信息源，对信息收集的范围

和速度会比任何公关部门还超前，

强生公司对这方面的处理还是比

较正面的。

死亡报告事后几天，芝加哥警

察利用广播提醒市民关注毒药囊，

全国电视频道也报道了事件。美国

药物监管局建议在事件解决之前

公众避免服用泰诺。

强生公司在这时候开始掌握

局面并建立了以下政策：

对事件负责及保护群众健康

把消费者放在第一位而钱财

（经济损失）其次

严谨遵从公司宗旨

强生公司的主席詹姆斯·伯克

（James E Burke）也成为面对媒体
的第一线人员，接受电视节目采访

并且允许电视节目组进入公司战

略会议。他所体现的领导能力和自

信也征服了民众和加强了大公司

的形象。

强生公司召回了所有泰诺产

品（总共 3100万瓶，价值一亿美
元），停止所有关于此产品的广告

活动，同时协助执法机关推算在渠

道供应链条中的哪一个环节中产

品受到了破坏。

强生公司也与媒体方面配合

对公众发布相关警告，提醒民众

服用泰诺胶囊可能会中毒的危

险，而这也是公司最受欢迎的产

品之一。

公司也投入了数百万元的电

视公共信息活动和新闻会议，以

最大的力度把信息传递到医生、

分销商和消费者，同时也发放奖

励和优惠券以达到回收的效果并

换成经过瓶装优化的产品，建立

了 24 小时热线并悬赏任何能够
提供抓获疑犯的信息。这些举措

验证了强生公司的领导能力和将

消费者放在第一位的承诺，而不

是首先考虑经济的损失。

在其中三位中毒身亡的受害

者下葬的葬礼中，强生公司的几

位领导也在场并且哀伤落泪。被

电视频道采访的时候一个领导是

这么说的：“眼泪不只是因为哀伤

也是自咎，就像把车子借给了朋

友而看着他们在车祸中丧命。”

在几个月的全国性恐慌之

中，强生公司领导层的这些决策

和举措有效地保存了公司的声誉

与信誉。在公关危机得到有效控

制之后，公司开始着手确保消费

者不再受到同类事件的伤害。瓶

装胶囊进行改造和优化，提供防

破坏特点并派遣资深销售人员对

市场进行相关安全特点的培训。

强生公司也利用了当时属于

前沿的通讯技术，通过卫星通讯

举办了一个 30 个城市并行的视
频媒体会议，对公众提供事件的

关键信息，领导层也直接回答公

众的提问。

伯克在后期的公司报告中也

解释了在争取恢复消费者对安全

方面考虑所做的不懈努力，他说：

“这将需要时间，会需要投入资金

而且会非常困难，但是我们觉得

这是我们必须达到的道德准则，

而且也是很好的商业原则，会将

泰诺恢复到之前的领导地位。”

迎面接受困难的挑战和诚恳

地接受责任，结果是强生公司得

到国家不同部门和行业的表彰并

得 到媒 体 的 赞 誉 ，总 共 获 得

125000篇的正面报道，而且市场
占有率不减反升，虽然受到直接冲

击和损失，但是排除了隐蔽损失的

隐患，而且后期发展前景得到了提

升。反观埃克森公司在危机面前的

傲慢和无知，虽然不敢断言 1999
年与美孚的合并是源于原油泄露

事件，但是可以肯定的是，在公众

与舆论面前它是失败的。

不同类型的事件总会在最不

恰当的时间点发生，也会不停地

考验组织的领导力与应变能力。

这两个案例只是描述了 BCM 所包
含内容的小部分———危机沟通，受

到多层面和多方面冲击的时候组

织机构是否做好了应对的准备呢？

这些都是最高领导层所不能

回避的事实，也是无法规避的责任，

同时也是 BCM 方面的标准或指导
性文件在近几年不断涌出的原因。

（作者系《中国企业报》BCM中

心特邀外籍专家）

业务连续性管理（BCM）

ISO22301：

国际业务连续性管理（BCM）标准

具体内容

失败的成本

而是在“社会”中，运行环境都需

要接触社会的不同层面，如：客

户、合作伙伴、供应商、各级政府、

国外政府等。

标题中的第二部分，业务连

续性管理系统（BCMS），强调组织
的管理和领导层的积极参与。任

何大型或关键项目缺乏领导的介

入就无法长期有效地持续运行，

这也是对领导层的号召，一把手

工程。

标题的最后部分“需求”代表

严谨遵从，甚至是对组织机构发

出的警告：在重大灾难性事件发

生时，拥有一套完整、实时更新、

长期演练的应对计划才能够让企

业 /机构渡过难关和恢复运行。说
到这让人想起“骨牌效应”。

要将几万张骨牌排列成一幅

漂亮的图案就需要在推倒第一张

骨牌之后的每一张骨牌，一环接

一环，被准确无误地压倒，任何细

小偏差都会导致前功尽弃，任何

一套完整的方案也是如此。
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